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本书针对网络安全中普通存在的一些问题进行比较详细系统的介绍和分析，

并且对其提出相关的防范措施，使网络的使用达到一个中级的安全级别。全

书由 9 章组成，主要内容包括：安全的定义、安全标准及组织概况、网络安

全的要素、应用加密、基本攻击、高级攻击、防火墙及虚拟局域网、防火墙

的设计、通用安全原则与安全设计。 

本书具有教材和技术资料双重特征，既可以作为网站建设管理的培训、自学

教材，又可以是网络工程技术人员和管理人员的技术参考资料。 

本书内容新颖，实例丰富，语言文字通俗易懂；各单元重点、难点突出，原

理、技术和方法的阐述融于丰富的实例之中，并配有习题；书中安排有实验，

便于教学和自学。 
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